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Hayatlarimizi devasa bir bilgi aginin icinde surduruyoruz. Dijital ortamda
kurulan cumlelerin, yapilan ticaretin, olusturulmaya calisilan alginin ve
nihayetinde kurulmak istenen hegemonyanin hakim oldugu bir sureci
yasiyoruz. Mesele cok acik. Iletisim araclari gelistikce, iletisim kurmak

zahmetsiz bir hale geldikce ve buna dayali teknolojiler ilerledikce insanoglu
daha once hayal bile edilemeyen bir tecrubeyi yasayarak cgrenmeye basladi.

Vazgecilmez bir parcamiz olan sosyal medya araclarinin; kisiligimizin, yasam
bicimimizin, ailelerimiz ile olan iliskilerimizin ve devlet yonetimlerinin
belirlenmesinde etkili araclar haline gelmesi ayni zamanda hayati bir riski

de beraberinde getiriyor. Her gun, her saat, her dakika ve her saniye yeni bir
bilginin ortaya dokulmesi, var olan bilginin yeniden uretilmesi, olusan bu
“buyuk veri"nin (big data) iyi veya kotu niyetli yaklasimlarca kullanilmasi bu
mecralarin nasil dogru kullanilabilecegi gibi bir soruyu ortaya cikariyor.




ACABA???

* Sosyal medya mecralarini dogru kullanabiliyor
muyuz?

* Biz mi sosyal medyay! kullaniyoruz, yoksa o mu
bizi sekillendiriyor?

* Sectiklerimiz gercekten bizim tercihlerimiz mi?




Sosyal medya her turld manipulasyona acik ve
kisisel bilgi guivenligi acisindan birbirinden
farkli tartismalara sahne olan bir ortamdir.

Sosyal paylasim aglarina uye olan herkesin

risk altinda olabilecegini goz ardi etmemesi
onemlidir. Zira kullanicilarin kabul ettigi hizmet
sozlesmelerinde bilgilerin reklam amacl bir
sekilde paylasilabilecegi belirtilmektedir.

Sosyal medyadaki denetimsizlikten kaynaklanan
bilgi kirliligi had safhada oldugu icin

sahte sosyal sorumluluk kampanyalari
gerceklestirilebilmektedir.

« Ornek: Gecmiste lilkemizde de maddi sikinti ceken
ogrenci ve hasta adina para toplama gibi sahte sosyal
sorumluluk kampanyalari yurutuldugu bilinmektedir.




Sosyal medyanin ucretsiz bir sekilde hizmet
sunmasi ise kullaniciyi tirtin durumuna
getirebilmektedir. Yani kullanicilarin bilgilerine

istem disi erisilebilinir.

Sosyal medyada bilgilerin paylasilmasi esnasinda
dikkatli olunmalidir. Kisisel mahremiyet
gozetilmeli, ozel bilgiler, gidilen yerler,
aile uyelerine yonelik icerikler mecbur
kalinmadikc¢a paylasilmamalidir.




NELERE DIKKAT EDELIM?




Internetin gercekte ne oldugunu unutmayin: devasa
bir kayit defteri. Web'de yayinlanan hig¢bir seyin

aslinda silinemedigini ve kisisel bilgilerinize
ne kadar hizli ve kolay bir sekilde erisilebilecegini

aklinizdan cikarmayin.
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c o Hayatinizin her detayini paylasmayin.
I
Profilinizde, fotograflarinizda ve yayinlarinizda %
itibarinizi zedeleyecek icerikler oldugunu

dusunuyorsaniz tamamini gozden gecirin ve size
zarar verebilecek olanlari silin.
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Yalnizca tanidiginiz kisilerin arkadaslik
Isteklerini kabul edin.

O Ebeveynlerinizin, fj@retmenlrinizin veya diger
bliyiklerinizin gormesini istemediginiz hicbir

eyi paylasmayin.
seyl paylasmayin. - Gergek olun.

o Gizlilik ayarlari hakkinda bilgi edinin, kullandiginiz
sosyal aglarin gizlilik ayarlarini okuyun ve
bunlari sik sik inceleyin.




Cevrimici olarak soylediginiz ve yaptiginiz her
sey dijital ayak iziniz olarak internette
ebediyyen kalacaktir. Bu ylizden itibariniza
dikkat edin.

o  Cevrimici olarak hosunuza gitmeyen veya sizi
rahatsiz eden bir durumla karsilasirsaniz,
bilgisayarinizi kapatin ve bir yetiskine anlatin.

O Paylastiginiz fotograflarin artik yeni
teknolojiler sayesinde bozulabilecegi ve

degistirilebilecegini unutmayin. O yliizden
paylasacaginiz fotografi iyi secin.




Arkadaslarinizin kisisel bilgilerine de ozen
gosterin. zin almadan fotograf etiketlemeyin.
Kisisel bilgilerini diinyayla paylasmayin. Herkesin
mahremiyet hakki vardir ve bunu korumak sizin
sorumlulugunuzdadir.

O Cevrimici ortamlarda tanistiginiz hickimseye
guvenmeyin. Hatta arkadaslariniz tarafindan onlara
ait oldugu onaylanmamis ama arkadasinizmis
gibi goriinen sahte hesaplara siiphe ile yaklasin.

o Sizi cevrimdisi bulmak icin kullanilabilecek
bilgileri yayinlamayin, ebeveyninize ait aracin
plakasini iceren bir fotograf paylasmayin, her gun
eve giderken kullandiginiz yol hakkinda ipuglari
icerecek bilgiler vermeyin, hicbir sekilde ev
adresinizi paylasmayin.



o Lokasyon bazli paylagimlar yapmayin.

o  Sizitaciz eden veya rahatsiz hissettiren mesajlara
cevap vermeyin! Ger¢cekten cevap vermeyi
isteseniz bile, siber zorbalarin tam olarak
istediginin sizden etkilesim almak oldugunu
unutmayin. Kontrolu kaybetmeyin.

o  Zorbalari engelleyin.

o Insanlar sosyal mecralarda gorunduigu gibi
degildir. Kimseye glivenmeyin.




SOSYAL MEDYA HESABININ GUVENLIGI




O Sosyal medyada kisisel verileri korumak adina sifre
ve hesap guvenligi onemlidir.

...... Kafeterya, alisveris merkezleri, oteller, restoranlar
gibi kamuya acik internet baglantisi sunan
mekanlardaki kablosuz ag noktalari bazen sosyal
medya ile erisim izni verir. Bu durum bazi guvenlik
sorunlarini beraberinde getirebilir.
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m Uygulama magazalarindan indirilen bazi
aplikasyonlar sosyal medya hesaplariyla erisim izni
isteyebilir, bu islem gerceklestirilmedigi takdirde
aplikasyon kilitlenir. Bu uygulamalarin donem

donem kisisel verileri izinsiz bir sekilde kullandigi

gorulmaustur.

pEEEENnEnn
Bl Ucuncul parti uygulamalara erisim izni verildiginde

kisi adina begeniler, paylasimlar gerceklestirilebilir,
hesaplar otomatik olarak bir havuza dahil edilip
istenmeyen hesaplar takibe alinabilir.



O Kullanicilar hizli bir sekilde uygulamalari
kullanip giris yapmak istedigi icin nelere izin
verip vermedigine dikkat etmeyebilir. Kullanici
sozlesmeleri okunmalidir.
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O Sosyal medyada buyuk kucuk harf, ozel karakter
ve rakamlardan olusan uzun parolalar olusturmak,
cift faktorlu koruma secenedini aktif hale getirmek,
supheli durumlar ve erisimler icin guvenlik SMS

4 bildirimlerini acik tutmak guvenliginizi maksimum
/ seviyeye ulastiracaktir.
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Kurtarma e-postasi ve telefon numarasi

kullanmaniz hesabinizin baskalari tarafindan ele 1] ] l
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gecirilmesini engelleyecektir.
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Sosyal medyada %100 guvenlik soz konusu
degildir. Bu nedenle kisisel ve mahrem bilgilerin
dijital ortamda paylasilmamasi, gorsellerin ve
iceriklerin aktarilmamasi art niyetli kisilere ve siber
saldirganlara karsi alinabilecek kisisel onlemlerdir.
Duzenli periyodlarla sifrelerin degistirilmesi ve
guncellenmesi gereKir.
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SOSYAL MEDYADA VERI GUVENLIGI

* KISISEL VERILERIN KORUNMASI




o  Sosyal medyada kisisel verileri korumak oldukga
zordur.

o  Siber saldirganlar, sanal korsanlar kullanicilarin
guvenligini tehdit etmekte, bu durum telafisi
imkansiz zararlara sebebiyet verebilmektedir.

Sosyal medyada biyografik bilgilerin tumunun
paylasilmasi, ozel bilgilerin eksiksiz bir sekilde
doldurulmasi, gizlilik ayarlarinin gerektigi gibi
yapilandirilamamasi veri glivenlidi agisindan
tehdit olusturabilmektedir.




Sosyal medyada i1zin verilen uguncul parti
uygulamalar veri guvenligini tehdit etmekte,
bu durum kullanicilarin magduriyet yasamasina
sebebiyet vermektedir.

0 Sosyal medyada veri guvenliginin saglanabilmesi

icin siber guvenlik alaninda bilgi birikimine sahip
olmak gerekmektedir.

Sosyal medya kullanicilarinin gizlilik ayarlari
konusunda kendisini gelistirmesi ve veri
guvenligi konusunda gereken sorumlulugu
ustlenmesi muhimdir.




KAYNAKCA

* «Sosyal Medya Kullanim Kilavuzu», Cumhurbaskanhgi iletisim
Baskanligi, 2020

* GlUvenli Internet Merkezi (www.gim.org.tr ve www.guvenliweb.org.tr)
youtube kanali, https://www.youtube.com/watch?v=FHyDACGOQIY
(Sosyal Medya Platformlarinda Dikkat Edilmesi
Gerekenler)/https://www.youtube.com/watch?v=yt2hFRK499Q
(Guvenli Sosyal Medya Kullaniminin Altin Kurallar)
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